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1. Introduccién

El presente documento corresponde al Informe de Cierre Técnico del proyecto de
implementacién y puesta en operacion de la infraestructura LAN y WLAN realizado en la
sede Edificio El Cofre, perteneciente a la Secretaria General de la Alcaldia Mayor de Bogota
D.C.

El objetivo de este informe es dejar constancia formal de que las actividades contempladas
dentro del alcance del proyecto fueron ejecutadas satisfactoriamente, que la infraestructura
se encuentra operativa y que cumple con los lineamientos técnicos y de red definidos por
la entidad.

La solucion implementada proporciona conectividad cableada e inalambrica empresarial
soportada por infraestructura de switching de acceso Aruba y gestion centralizada WLAN
mediante Aruba Mobility Controller.

2. Alcance Técnico Ejecutado
El alcance ejecutado del proyecto comprendié las siguientes actividades:
e Instalacion fisica y puesta en operacién de switches de acceso con capacidad PoE+.
o Configuracién légica de la infraestructura LAN para soporte de red inalambrica.
e Implementacion de segmentacion mediante VLANs para administracién, servicios
WLAN y transporte de trafico.
e Instalacién, conexién y puesta en operacion de Access Points empresariales.
e Integracion y registro de la totalidad de los Access Points en la plataforma Aruba
Mobility Controller para gestion centralizada.
e Creacion y habilitacion del servicio inalambrico SSID “Especifico para Sitemema
de Monitoreo”.
o Definicion y configuracion de direccionamiento IP, VLANS y routing.
o Validacion técnica y documentacion final de la solucion implementada.

3. Infraestructura Tecnolégica Implementada
3.1 Infraestructura de Switching
La infraestructura LAN de acceso fue implementada utilizando el siguiente equipo:
Switch Aruba ******
e Rol: Switching de acceso
e Puertos: ** puertos Gigabit Ethernet con soporte PoE+
Funciones principales
e Energizacion de Access Points mediante PoE+
o Conectividad LAN de dispositivos finales
e Transporte del trafico WLAN hacia la red de distribucion
Configuraciones aplicadas
e VLAN de gestion
e VLANSs de servicio WLAN
e Puertos en modo access y trunk segun disefo
e Acceso administrativo seguro mediante SSH
Adicionalmente, el switch fue configurado para soportar el transporte de trafico hacia la
infraestructura WLAN centralizada, garantizando la correcta propagacion de VLANS,
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disponibilidad de energia y estabilidad de enlaces para los Access Points gestionados
desde la Mobility Controller.

3.2 Infraestructura WLAN
La red inalambrica fue implementada mediante Access Points Aruba AP-***, disefiados para
entornos empresariales de alta densidad y rendimiento, operando bajo administracién
centralizada desde Aruba Mobility Controller.
Access Point Aruba *****

o Estandar inalambrico: Wi-Fi ** (****)

e Modo de operacion: Controlado por Mobility Controller

o Energizacion: Power over Ethernet (PoE+)
Velocidad de enlace: 1 Gbps
Tipo de instalaciéon: Montaje en techo con soporte certificado
Los 24 Access Points fueron enlazados y registrados exitosamente en la controladora,
habilitando administracién centralizada de configuraciones, perfiles RF, seguridad y
servicios inalambricos.

=
e & 2 Controllers ‘%_J ' Access Devices % O Uplinks 1 Cluster
Access PolJts LN
NAME Y6 STATUS CLIENTS UPTIME MANAGED BY GROUP MODEL
ab | v
AB_P3_ P 0 0s Archivo_El_Cofre AP.515
AB_P1_ Up 0 0s Archivo_El_Cofre AP-515
AB_P1_ ) Up 0 42s Archivo_El_Cofre AP-515
AB_P3_ uUp 0 2m 30s Archivo_El_Cofre AP-515
AB_P2 up 0 2m 30s Archivo_El_Cofre AP-515
AB_P3 p ) 2m 31s Archivo_El_Cofre AP-515
AB_P4 Up 0 2m31s ( Archivo_El_Cofre AP-515
AB_P6_ Up 0 2m31s )y Archivo_El_Cofre AP.515
AB_P2_ Up 0 2m 41s Clust Archivo_El_Cofre AP-515
> AB p 0 2m4a1ls Archivo_El_Cofre AP-515
AB_ Up D 3m7s Archivo_El_Cofre AP.515
AB p 0 Im7s Archivo_EI_Cofre AP-515
AB_ P D 3m 9s Archivo_El_Cofre
AB Up 0 3mgs Gra Archivo_El_Cofre
AB Up 0 3mSs ¢ a - Archivo_El_Cofre
AB Up 0 3m9s Archivo_El_Cofre AP-515
AB_ p 0 4m 57s ] Archivo_El_Cofre AP-515
AB Up 0 4m S8s Archivo_El_Cofre AP-515
AB Jp 5h 5m Archivo_El_Cofre AP-515
B, Up 5h 5m Archivo_El_Cofre AP-515
AB Up 5h 5m Archivo_El_Cofre AP-515
AB_ Up Sh 50m Archivo_El_Cofre AP.515
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4. Plataforma de Gestion y Monitoreo
4.1 Gestion Centralizada WLAN

La totalidad de los Access Points instalados fueron integrados y gestionados desde la

plataforma Aruba Mobility Controller, permitiendo:
Monitoreo centralizado del estado operativo
Supervisién de enlaces y eventos

Gestidn proactiva y soporte operativo
Identificacién clara mediante nomenclatura estandarizada

Control centralizado de SSIDs y politicas

Como parte de la implementacién se configuro el siguiente servicio inalambrico:
SSID- *kkk khkhkk

Se valido que todos los APs se encuentran visibles y en estado operativo dentro de la
plataforma de gestion.

& A1
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5. Cronograma de Ejecucion y Cierre
Tabla Unica — Cronograma del Proyecto

Fase Actividades Principales Aspectos Técnicos Clave Responsables Prerrequisitos Entregable
Infraestructura K‘f;g;aflf*”egsrffk S?o:g('fgg PoE+, IP de gestion, VLAN Equipo de Redes / Rack, UPS, Switch

LAN eléctrica de gestion Cliente energia instalado
Configuracion Configuracion  base  del VLANs, puertos access y Equipo de Redes IPs y VLANs Configuracién
LAN switch trunk, SSH quip definidas base

W,LAN ~ Registro y adopcion de APs Integracion - con - Mobility Equipo WLAN Conectividad LAN APs registrados
Légica Controller

Instalacién Montaje fisico de APs y Aruba AP-515, puntos de Equipo WLAN / Cableado APs instalados
Fisica WLAN conexion PoE+ red activos Cliente certificado

Vghdaaon Ver|f|ca}c’:|on integral  de APs activos, enlaces a 1 Equipo WLAN !nfraestructura Aprqbacnon
Final operacion Gbps instalada técnica

6. Distribucion Final de Access Points
La solucion implementada contempla un total de 24 Access Points Aruba AP-*** distribuidos
de manera uniforme en los diferentes niveles del edificio.

6.1 Resumen por Piso

Piso Cantidad de APs
Piso 6 e

Piso 5 o

Piso 4 o

Piso 3 e

Piso 2 e

Piso 1 o

Piso 0 (Sétano) ***

Total 24 APs

6.2 Inventario Técnico de Access Points
Se entrega como parte del cierre técnico el inventario detallado de los Access Points, el
cual incluye:

e Ubicacion fisica

e Nombre légico

e Direccion MAC

o Switch y puerto asociado

o Estado operativo en Mobility Controller
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UBICACION NOMBRE MAC ADDRESS Puerto Switch Nombre AP

PISO6  AP1  A8BA™* i AB_*res
PISO6  AP2  A8BA™*** [ AB_*+*+r
PISO6  AP3  A8BA™*** [ AB_*+*+r
PISO5  AP1  A8BA™* i AB_*res
PISO5  AP2  A8BA™™ i AB_*res
PISO5  AP3  A8BA™*** [ AB_*+*+r
PISO4  AP1  A8BA™** [ AB_*+*+r
PISO4  AP2  A8BA™*** [ AB_*++++
PISO4  AP3  A8BA™™ i AB_*+e+
PISO3  AP1  A8BA™™ i AB_*+e+
PISO3  AP2  A8BA™** [ AB_*++++r
PISO3  AP3  A8BA™** [ AB_*+++r
PISO2  AP1  A8BA™** [ AB_*+++r
PISO2  AP2  A8BA™™ i AB_*+ses
PISO2  AP3  A8BA™* i AB_*+e+
PISO1  AP1  A8BA™** [ AB_*++++
PISO1  AP2  A8BA™** [ AB_*+*++
PISO1  AP3  A8BA™** o AB_*+*++
PISOO  AP1  A8BA*** i AB_*+e
PISOO  AP2  A8BA™** i AB_*+e+
PISOO  AP3  A8BA™*** [ AB_*++s
PISO3  AP4  A8BA™*** [ AB_*+++
PISO3  AP5  A8BA™*** [ AB_*+++r
PISO2  AP4  A8BA™** /i AB_**e+

7. Esquema de Direccionamiento IP
7.1 Direccionamiento IP — Access Points
° Segmento IP *kkkkkkkkkk
¢ Uso: Direccionamiento de Access Points
e Asignacion: *****
e Rango utilizado: Desde la |P ***********

7.2 Direccionamiento IP — Switches de Acceso
° Segmento IP kkkkkkkkkkk

Informacion del Switch Aruba ****
o |P de gestign; ****xxxeek
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kkkkkkkkkkk

o Gateway por defecto:
Configuracién aplicada:
ip route-static **********>

8. Segmentacion Logica — VLANs Configuradas
VLAN ID Nombre
b GESTION

*kkk APS *hkkkkkkkkkk

*kkk WIFI *kkkkkkkkkk
*kkk WIFI *kkkkkkkkkk
*kkk WIFI *kkkkkkkkkk
*kkk WIFI *kkkkkkkkkk
*kkk WIFI *kkkkkhkkkk

Nota: La VLAN WIFI_**** fue utilizada para soportar servicios inalambricos del edificio.

9. Aplicacion de VLANSs en la Infraestructura

e Los puertos de conexién de los Access Points fueron configurados para permitir el
trafico de las VLANs WLAN definidas.

e La VLAN *** se utilizé para administracion de Access Points.

o Las VLANSs de servicio WLAN fueron habilitadas para transporte de trafico hacia la
red institucional.

e La segmentacion l6gica garantiza seguridad, aislamiento y escalabilidad.

e La configuracién permite integracion funcional con la Mobility Controller para gestion
de servicios inalambricos.

10. Validaciones Técnicas Realizadas

Energizacion PoE+ correcta en todos los Access Points
Enlaces activos a 1 Gbps

Registro exitoso en Mobility Controller

Validacion operativa del SSID **** ****

Verificacion de nomenclatura y ubicacion logica
Confirmacion de estabilidad operativa

11. Entregables del Proyecto

Infraestructura LAN y WLAN instalada y operativa
Switch Aruba **** configurado

24 Access Points integrados a Mobility Controller
Servicio inalambrico ****_**** habilitado
Inventario técnico WLAN

Documento de cierre técnico

12. Estado Final del Proyecto
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Con base en las actividades ejecutadas y las validaciones realizadas, el proyecto se
declara:

Estado: CERRADO TECNICAMENTE
Condicion: Infraestructura operativa y habilitada para operacion productiva

La solucién proporciona conectividad estable, administracion centralizada inalambrica y
capacidad de expansion conforme a los requerimientos de la entidad.
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